Josef Slerka

Hlasovani k poradu Hyde Park CT24 ze 4.10.2012
(host: Jaromir Drabek)

Predbézny rozbor anomalii spojenych s hlasovanim o vykonu hosta
v tomto poradu

Cile

Cilem rozboru byla identifikace pfipadnych podezielych hlasi béhem samotného pofadu,
pfipadné detekce dalSi manipulace po poradu. Podkladem byl XLS soubor s logy hlasovani
poskytnuty Ceskou televizi.

Priibéh poé&tu hlasovéni na strance pofadu podle dni
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B Poéet hlasi

V denni agregaci jednotlivych hlasu jsou patrné dvé $picky. Jedna v den vysilani 4. fijna a
druha 1. listopadu 2012. Celkem bylo hlasovano 3 190 hlasy negativné a 3 137 pozitivné.

PFi prvni Spicce bylo zaslano 4 693 hlasu, a to v den vysilani. Pfi druhé Spi¢ce bylo pfidano 1
014 novych hlasu.

Béhem 4. fijna to bylo 3 032 kladnych hlast a 1 661 zapornych. Pfi druhé Spi¢ce bylo vSech 1
014 hlasu zapornych. Ani jeden tento pomér neodpovida pomérdm poctu hlasa v drtivé vétSiné
dalSich dn(, kdy byly podty hlasu sice vyrazné mensi, ale vétSinou v poméru 3:1 mezi poctem
zapornych a kladnych hodnoceni.



Podle internich pravidel CT by nemélo dojit k odeslani vice nez 3 hlast z jedné IP adresy.
Presto bylo takto odeslano 105 hlas(l, jedna se vSak o zanedbatelny pocet a proto budeme
tento incident nadale ignorovat.

Podil spambottli na celkovém poctu hlasovani

V této Casti analyzy dochazi k porovnani IP adres hlasujicich vuéi seznamu IP adres
registrovanych jako zneuzivanych spamboty. APl stranek Stop Forum Spam
(http://stopforumspam.com/) vyhodnotilo celkem 1 444 |P adres, z nichz se hlasovalo jako IP
adresy podezielé. Z 1 444 hlast bylo 1 153 hlas( negativnich, 291 pozitivnich. Jejich distribuce
v Case vSak byla zietelné jednostranna. Nejvice podezfelych IP adres hlasovalo 1. listopadu, a
to 960. Nasledovalo hlasovani 4. Fijna, kdy se jedno o 307 hlasu. Treti den bohaty na podezielé
hlasy pak byl 2. listopad se 172 hlasy.

V praxi tak bylo minimalné 960 hlasti z 1 044 v den 1. listopadu podezielych. Podotykam,
ze se jednalo vyhradné o hlasy negativni, podil hlasi poslanych z podezrelych IP adres
byl 92 procent hlast. V pripadé hlast z 2. listopadu se jednalo o pomér jesté vétsi: 172
podezielych hlast ze 176.

Pokud jde o hlasy ze 4. fijna, tak z podezielych IP adres bylo 307 z celkové 4 693
odevzdanych. Jednalo se tedy o necelych 7 procent hlasti. Z pohledu hlasovani to pak
bylo 289 hlasu pozitivnich a 18 negativnich.

V pripadé podezfelych hlasti ze 4. fijna je sice jejich procento vy$Si a pomér neodpovida
celkovému rozlozeni hlasu, ale i pokud by tyto hlasy byly odecteny, nedoslo by k zadné zasadni
zméné v celkovém poméru. Pfesto, i pokud jde o hlasovani 4. 10., patfi tento podil spolu s
radikalné odliSnou distribuci pomért hlasu k podezielym faktoram.

Z analyzy hlasu z podezielych IP adres Ize u€init prvni pfedbézny zavér: Hlasy z 1. listopadu a
2. listopadl jsou z velkou pravdépodobnosti zmanipulované. Svéd¢i o tom jak radikalni
vychyleni v prospéch jedné volby, tak obrovské zastoupeni hlasti z podezielych IP adres. Dale
se mu tedy nebudeme vénovat a soustfedime se na hlasy pouze ze dne vysilani.

Distribuce hlasti podle zemi

Béhem hlasovani 4. fijna pfiSly hlasy z celkem 26 strojové identifikovatelnych lokaci. Celkem 1
980 hlasu pfislo z lokaci strojové pfimo neurcitelnych.


http://stopforumspam.com/

Podil zemi podle IP adres

® Czech Republic o NA Ostatni

Drtiva vétSina IP adres definovanych jako podezielé (viz pfedchozi ¢ast) pfiSla z pravé z lokaci
Vv Ciziné.

RozloZeni pravdépodbnych spambot Géth podle zemi

@ Ostatni @ NA Ceska republika

Pokud jde o hlasy z lokaci strojové automaticky neurcitelnych (dle zaznamu v db WHOIS), pak
na prvni pohled pfekvapi, Ze se jednalo vyhradné o hlasy podporujici jednu stranu.



Hlasy z neurcitelné zemé

® Proti ® Pro

Pfi bliz§i analyze se ukazalo, Zze se jedna predevS§im o hlasy z IP rozsahu u spoleCnosti
Telefonica, zbytek tvofily pfedevsim anonymizéry TOR a dalsi adresy. V pfipadé rozsahu
Telefonica se vSak jednalo minimalné o 1 765 hlasq, které byly v drtivé vétSiné pozitivni, coz je
distribuce krajné nepravdépodobna. Vice uz v dalsim kroku.

Distribuce podle adresnich rozsah

Z analyzy IP adres hlasujicich vyplyva, Ze mezi IP adresami, které se u€astnily hlasovani,
dominuji silné dva rozsahy. Prvni je podle zaznamu WHOIS veden u spoleCnosti Telefonica.
Béhem vysilani z ngj pfislo 1 765 hlasu, z nichz bylo 1750 pozitivnich a 15 negativnich.

Druhy vyrazny rozsah IP adres je registrovan na spole¢nost Vodafone. Prostfednictvim téchto
IP adres bylo zaznamenano celkem 414 hlas(, z nichz 407 bylo pozitivnich a 7 negativnich.

Je vysoce nepravdépodobné, aby doslo k pfirozenému hlasovani z jednoho rozsahu v takové
mife. | tyto hlasy Ize povaZzovat za zmanipulované.

Zaveér a korekce vysledki

Na zakladé predbézné analyzy mizeme fici, Ze je vice nez pravdépodobné, Ze s hlasovanim k
pofadu Hyde Park 4. fijna bylo manipulovano jak v dobé vysilani pofadu, tak pozdéji. K
manipulaci byly zfejmé pouzity jak hlasy podezielé z ucCasti ve spamovaci siti, tak
automatizované hlasy z nakoupenych IP rozsah(. Proti obéma témto metodam se Ceska
televize neméla v dobé vysilani moznost efektivné branit.



Plivodni vysledek hlasovani z 4.10. Vysledek po korekci podezielych hlasi

® Proti ® Pro ® Proti ® Pro

Nyni mazeme prejit ke korekci hlasovani ze 4. Fijna a odecist hlasy spambotu (Proti 18, Pro
289), hlasy z podezielého rozsahu Telefonica (Proti 15, Pro 1 750) i rozsahu Vodafone (Proti 7,
Pro 407). Po korekci dostaneme nasledujici vysledky.

Pavodni hlasovani ze 4. fijna

Proti 1,661

Pro 3,032

Vysledek po odecteni podezielych hlast

Proti 1,621

Pro 586




